Prueba modalidad B (Individual)
Condiciones de realización
· Esta prueba consta de dos partes: “Prueba creativa” y “Aprender a Aprender” 
· La prueba creativa consiste en la realización de 4 ejercicios. Los tres primeros, si bien están relacionados, son independientes. Para el 4º puedes reutilizar código realizado en los ejercicios anteriores.
· La prueba de “Aprender a aprender” consiste en tres ejercicios que deben realizarse de manera secuencial, dado que para poder hacer uno debes haber completado el anterior.
· El factor fundamental para evaluar cada prueba, además de que se haya resuelto correctamente, es el tiempo empleado para resolver los ejercicios, aunque para aquellos que no logren terminarlos el panel de jueces determinará la clasificación en función del grado de cumplimiento de los objetivos de la prueba.
Utilización del Campus Virtual
· Para centralizar el material de ayuda y la entrega de ejercicios se ha creado un curso denominado “Olimpiada Informática de Asturias” en el siguiente servidor:
http://gobierno.ingenieriainformatica.uniovi.es/
· Las credenciales para acceder a dicho sistema se te han tenido que entregar al comienzo de la prueba.
· Antes de comenzar ninguna prueba debes acceder a dicho curso y completar la actividad denominada “Datos personales”. Sólo debes introducir tu nombre y apellidos y pulsar el botón “Siguiente”. Tras esto, aparecerá otra página donde se debe “Enviar todo y terminar”.
· El proceso descrito es igual para la entrega de los ejercicios del 5 al 7. No te olvides de “Enviar todo y terminar”, puesto que de otro modo no quedará entregado.
· Para el resto de ejercicios debes subir al servidor (arrastrando y soltando) el código fuente del programa que has realizado.
· En el campus virtual también podrás encontrar material que puede serte de utilidad a la hora de realizar alguno de los ejercicios.

Reglas de desarrollo
· Puesto que en esta modalidad participan estudiantes procedentes de distintos niveles del sistema educativo y edades muy dispares se concederá cierta ventaja en la salida a unos participantes sobre otros. Así, los alumnos de ESO serán los primeros en comenzar, no pudiendo comenzar los alumnos de Bachillerato y Ciclos Formativos hasta que hayan transcurrido 10 minutos.
· Cuando un participante considere que ha resuelto correctamente un ejercicio deberá entregarlo a través del campus virtual antes señalado, utilizando la actividad correspondiente al ejercicio a entregar. En los ejercicios de programación deberá subir al servidor un único fichero (C, Python o Java) con la solución que ha desarrollado.
Puntuación
· Cada ejercicio tiene asignado una puntuación. Por tanto, la puntuación del alumno será la suma de los puntos de aquellos ejercicios que haya completado correctamente.
· En caso de empate a puntos se tendrá en cuenta la suma de tiempos de los ejercicios correctamente resueltos
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Descripción general
Durante una investigación sobre el blanqueo de capital utilizando paraísos fiscales, las autoridades de un país descubren que cierta sociedad financiera, de dudosa reputación, está concediendo préstamos bajo unas condiciones que legalmente podrían considerarse abusivas, además de practicar otras operaciones de traspaso de capitales ciertamente sospechosas.
Con el fin de profundizar en la investigación deciden cruzar datos entre las transferencias declaradas por la entidad y las declaradas por los otros bancos de la nación, todos ellos con operativas perfectamente legales.
Todas las transferencias de este tipo están identificadas por un código único constituido por 10 dígitos, donde el primero es distinto de cero y los tres últimos son dígitos de control que se calculan en función de los 7 anteriores para verificar que el código es válido. El primer trabajo que se plantean los investigadores es averiguar cuáles de esas transferencias son válidas (es decir, tienen un código válido). 
Para ello, necesitan un programa que, a partir de un número de transferencia, indique si es válido o no.

Otra de las tareas de investigación que están realizando, bajo permiso judicial, es el intentar obtener información de los sistemas informáticos de la empresa. Para ello, han accedido al servidor web de la empresa, donde, además de información para el público en general hay un denominado “Acceso clientes”. Lamentablemente, este acceso es para una parte privada y se necesita un nombre de usuario y una contraseña para acceder, pero esto no detendrá a los investigadores. Necesitan hacerse con un usuario y contraseña válidos.

Con la diligencia que les caracteriza, los investigadores se han podido hacer con la contraseña del administrador de la aplicación. Con ella han tenido acceso a una página web donde tienen un interfaz para poder ejecutar órdenes de SQL. Examinando la base de datos, han encontrado una tabla con información sobre las cuentas de la empresa. Necesitan obtener una copia para tener más evidencias sobre defraudadores.
Una vez que tienen el contenido de la tabla de cuentas, los investigadores ven que dicha tabla está encriptada. Sin embargo, su amplia experiencia en el tema les indica que se trata de una cifra del César (también denominada ROT), si bien no saben exactamente de qué orden. Necesitan utilizar algún programa para convertir cadenas de caracteres cifrados con una cifra del César de orden n (o ROT-n) a texto sin encriptar.
Llegados a este punto, y los investigadores saben que el principal defraudador es el que aparece en la tabla con el número 1. Necesitan su nombre.
Con todo esto, los investigadores han finalizado su trabajo. 

Prueba Creativa
A continuación se describen los programas que debe implementar utilizando el lenguaje que desee, para determinar si los números de transacción son válidos.
En todos los ejercicios que siguen, se puede tratar la información como enteros o como cadenas de caracteres, se deja a la elección del alumno. Sin embargo, en algunas ocasiones, el procesamiento se vuelve demasiado complejo por lo que se proporciona ayuda en el campus virtual antes mencionado.
Ejercicio 1: Determinar si la longitud del número de transacción es correcta. (1 punto)
Para verificar una transacción en primer lugar, será necesario escribir un programa o, mejor aún, una función, método o procedimiento, que reciba un número de transferencia y compruebe si tiene la longitud adecuada (10).
Este programa deberá ejecutar las acciones que el concursante considere oportunas para:
· obtener el dato de entrada (puede pedir al usuario que lo introduzca desde el teclado, definirlo en el propio código, pasarlo como argumento a la función, método o procedimiento, etc)
· comprobar si la longitud es o no correcta
No es necesario que la corrección de los valores (se suponen dígitos de 0 a 9, siendo el primero distinto de cero). 
En cualquier caso, la ejecución de dicho código con dato de entrada 1123456789 o 1120120120 daría como resultado un número de transferencia de longitud correcta. Mientras que la ejecución de dicho código con dato de entrada 112 o 1123456789012345 daría como resultado una longitud incorrecta.
Ejercicio 2: Obtener, a partir de un número de transferencia, los dígitos de control (2 punto)
En segundo lugar, es necesario escribir otro programa o función, método o procedimiento que, dado un número de transferencia obtenga las tres últimas posiciones, los dígitos de control.
Este programa deberá ejecutar las acciones que el concursante considere oportunas para:
· obtener el dato de entrada (puede pedir al usuario que lo introduzca desde el teclado, definirlo en el propio código, etc)
· obtener los 3 últimos dígitos
No es necesario que compruebe la longitud (se supondrá correcta), ni la corrección de los valores (se suponen dígitos de 0 a 9, siendo el primero distinto de cero). Es decir, se supondrá que el número de transferencia siempre es de 10 posiciones, todas ellas dígitos del 0 al 9, el primero distinto de cero.
Por ejemplo, la ejecución de este código con valor de entrada 1123456789 daría como resultado 789.
Ejercicio 3: Obtener, a partir de un número de transferencia, los siete primeros dígitos (2 puntos)
En tercer lugar, es necesario escribir otro programa o función, método o procedimiento que, dado un número de transferencia obtenga los siete primeros dígitos.
Este programa deberá ejecutar las acciones que el concursante considere oportunas para:
· obtener el dato de entrada (puede pedir al usuario que lo introduzca desde el teclado, definirlo en el propio código, etc)
· obtener los 7 primeros dígitos
No es necesario que compruebe la longitud (se supondrá correcta), ni la corrección de los valores (se suponen dígitos de 0 a 9, siendo el primero distinto de cero). Es decir, se supondrá que el número de transferencia siempre es de 10 posiciones, todas ellas dígitos del 0 al 9, el primero distinto de cero.
Por ejemplo, la ejecución de este código con valor de entrada 1123456789 daría como resultado 1123456.

Ejercicio 4. Comprobar la validez de los dígitos de control (5 puntos).
Por último, habrá que escribir un programa, función, procedimiento o método que determine si es un número de transferencia válido.
Para ello, puede ser muy útil utilizar el código escrito en los ejercicios anteriores, bien invocando a las funciones, métodos, etc, bien reutilizando el código de los programas escritos.
Los números de transferencia son correctos cuando:
· contienen 10 dígitos,
· pasan un test (checksum) llamado Luhn checksum algorithm
El algoritmo de Luhn establece que, si se suman 7 de los valores del número de transferencia en un cierto modo, el valor obtenido es el que se encuentra en las 3 posiciones restantes.
El algoritmo para sumar los dígitos que utilizaremos aquí, es el que sigue:
1. Considera que los 7 primeros dígitos del número tiene un índice desde la posición más a la izquierda (índice 6) y continuando a la derecha, hasta el índice 0 (7 dígitos).
1. Comenzando por el dígito más a la izquierda, se procesa un dígito cada vez.
1. Para aquellos dígitos en índices pares (del 0 al 6), simplemente, suma el valor del dígito a la suma acumulada.
1. Para aquellos dígitos en índices impares (del 1 al 5), suma el doble del valor del dígito a la suma acumulada.
Por ejemplo, supongamos el siguiente número de transferencia = 1212121094

	índice
	6
	5
	4
	3
	2
	1
	0

	Num. transferencia
	1
	2
	1
	2
	1
	2
	1

	Valor a sumar
	1
	4
	1
	4
	1
	4
	1



Si el valor obtenido es el que ocupa las 3 últimas posiciones, el número de transferencia es correcto. Si no, es falso.
La suma sería 16. Por tanto, el número anterior sería INCORRECTO.
Debe escribir un programa que compruebe que la longitud es correcta (10) y que ejecute el algoritmo de Luhn para comprobar la validez del número. Dicho programa debe:
· Solicitar al usuario que introduzca un número de transferencia. Puedes tratar el dato como un número o como una cadena de caracteres. Se deja a tu elección. Pero el usuario no puede introducirlo posición a posición, sino todo como un único número o una única cadena de caracteres.
· Comprobar si es correcto.
· Producir una de las siguientes salidas:
· "Número de transferencia correcto“, en caso de que lo sea. Los siguientes números sería correctos: 1842379051, 7471090042, 3048506034, 7417723044.
· ”Número de transferencia erróneo. Longitud incorrecta“. En caso de que no pase el test de la longitud.
· ”Número de transferencia erróneo.  Dígitos de control no válidos“.  En caso de que la longitud se correcta pero no pase el test de Luhn. 
· 


Aprender a Aprender
Para cada uno de los siguientes ejercicios tienes material de ayuda en el campus virtual que tal vez puedan serte de utilidad.
Ejercicio 5. Obtención de credenciales de acceso (2 puntos)
Accede a la dirección web 156.35.81.2. 
En esa dirección hay una parte privada, de acceso para clientes. Intenta obtener un nombre de usuario y una contraseña para acceder a dicha parte privada de la página web. Para hacerlo, tendrás que explotar alguna vulnerabilidad web.
Ejercicio 6. Obtención del listado de cuentas de la empresa (3 puntos)
Una vez dentro que hayas conseguido entrar a la parte privada, hazte con el listado de cuentas de la empresa. Como a aplicación no te permite descargar nada tendrás que copiar y este listado en la actividad del campus virtual. Debes entregar ese fichero.
Ejercicio 7. Identidad del cliente número 1 (1 puntos)
El cliente que tiene la primera de las cuentas de la empresa es el objetivo fundamental. Pero está encriptado.
[bookmark: h.4p8cjefpt03v]Debes averiguar cuál es el nombre y apellidos, una vez desencriptados, del cliente nº 1 de la empresa.
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