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Introducción
Uno de los campos más importantes de trabajo en la actualidad para los Ingenieros e Ingenieras en Informática es el de la seguridad informática. Criminales y hasta ejércitos organizados por estados se dedican a atacar sistemas informáticos con malvados intereses. Las empresas tienen información vital que proteger y una de las herramientas que utilizan es aplicar el estándar ISO 27000 sobre Sistemas de Gestión de Seguridad de la Información (SGSI).
Entre las medidas que contiene este estándar está la formación de los empleados para evitar ataques de seguridad. Se tiende a pensar que para atacar un sistema informático hace falta desarrollar software complejo que explote vulnerabilidades del sistema, pero muchas veces es más fácil aprovecharse de las vulnerabilidades de las personas utilizando la llamada “Ingeniería Social”.
Quizás la técnica de Ingeniería Social más habitual hoy en día es el phising, que consiste en enviar mensajes de correo haciéndose pasar por alguien de confianza de un usuario para que este nos revele datos como su nombre de usuario, su contraseña o su número de tarjeta de crédito, o lleve a cabo acciones que nos interesen, como instalar un troyano (programa que dice servir para un fin útil pero es maligno) o transferir dinero a una cuenta que nos interese. A veces se crean mensajes genéricos y se envían a millones de personas; no suelen ser muy efectivos, pero con que un porcentaje pequeño caiga en la trampa, los atacantes obtienen una recompensa. Sin embargo, la forma más peligrosa de este ataque es el denominado spear phising, en el que se escriben mensajes personalizados para tener una probabilidad de éxito mucho mayor. Los atacantes buscan información sobre la víctima y las personas con las que se relacionan, y envían un mensaje con información que a la víctima le parece real y le hace confiar lo suficiente en el remitente como para enviarle información que no debería dar a través de la red o llevar a cabo las acciones que el atacante desea.
Para defenderse de estos ataques, el estándar ISO 27000 requiere realizar campañas de formación, explicando a los empleados que no deben dar esta información por correo y que deben analizar los mensajes que reciben cuidadosamente. Para incrementar el impacto de la formación y medir cómo de vulnerable es la empresa, se suelen enviar correos maliciosos de forma deliberada para comprobar si los empleados son engañados y suministran la información solicitada.
Por lo tanto, una labor que un Ingeniero o una Ingeniera en Informática puede tener que hacer es redactar estos mensajes y realizar un análisis de los resultados.
Objetivo
En esta prueba, tú actuarás como un Ingeniero o una Ingeniera en Informática que está asesorando a una empresa en materia de seguridad y tiene que preparar una campaña de spear phising intentando atacar a tres empleados:
· La Directora General, Shila Beni (ceo@health1o1.com).
· Su asistente, Roberto Renzadi Fernández (rrenzadi@health1o1.com).
· La Directora del Departamento de Contabilidad, Agnes Erreba March (acc@health1o1.com).
Tu objetivo es crear un mensaje de correo para cada uno de ellos intentando que te respondan con información que no deberían darte o realicen una acción que no deberían hacer... Dale rienda suelta a tu creatividad, pero ten en cuenta que tu mensaje debe estar preparado para que realmente las víctimas no lleguen a hacer nada que pueda afectar negativamente a la empresa. Por ejemplo, si intentas probar si un empleado mueve 1000 euros a una cuenta en Nigeria y el empleado llega a hacerlo de verdad, ese dinero se perdería. Por esta razón, en estas actividades de formación se suelen crear páginas falsas en las que se registra lo que hacen los usuarios, sin llegar a hacer la actividad de verdad; por ejemplo, se puede crear una página falsa de un banco y registrar si algún usuario intenta hacer una transacción en esa página, sin llevarla a cabo realmente. Se supone que, junto con el envío del mensaje que creéis, se harían las páginas falsas correspondientes si fuesen necesarias.
Información sobre las víctimas
Sabes que la empresa, Health 1o1, se dedica a desarrollar dispositivos médicos basados en el IoT (Internet of Things) y su dispositivo de más éxito es, iCorazón, un marcapasos conectado a Internet que se puede controlar desde una aplicación del móvil (iOS y Android). La empresa tiene 5 años y 40 empleados. En su página corporativa listan sus departamentos: Desarrollo Software, Desarrollo Hardware, Marketing, Contabilidad y Recursos Humanos. En la prensa han salido rumores de que una de las empresas más importantes del sector, Goollealth, dirigida por Sadir Vanra, puede comprarla. 
Sobre su Directora General, se sabe por su perfil en Linked.in (la principal red social orientada a empresas) que es Ingeniera en Informática por la Universidad de Oviedo y que ha hecho un Máster en Biotechnology en la University of South Alabama. En su cuenta en Twitter (@shilahealth) suele compartir noticias relacionadas con la salud, informática y emprendimiento. Está anunciada su presencia para dar una conferencia dentro del evento Startup Grind de Granada el 27 de abril.
Con respecto a su asistente, tiene su perfil cerrado en Linked.in, pero se ha localizado su cuenta en Instagram (rrenzadi). Sus últimas publicaciones son fotos de un abono para el MadCool Festival, de un cocido maragato, del muro de Gijón (con un texto que dice “Corriendo a las 7 de la mañana para adelgazar”) y de una serie de fotos en París con su novia; a través de su cuenta de Instagram, se ha descubierto que se llama Marta.
De la Directora de Contabilidad sólo se ha encontrado el perfil en Linked.in. Es Graduada en Administración de Empresas por la Universidad de Oviedo. Trabajó anteriormente en AceroSalud y lleva un año en Health 1o1. Indica que habla inglés y alemán. Entre sus contactos están Mara April Campos, Directora del Departamento de Desarrollo Hardware y David Alha Fidalgo, Director del Departamento de Desarrollo Software. La Directora General también tiene estos contactos en Liked.in.
Material
· Estas instrucciones (1 página a doble cara). Leerlas detenidamente antes de ponerse a trabajar.
· Cuatro hojas de “Mensajes” en las que escribir los mensajes. De estas hojas se entregarán sólo dos. Las demás son para pruebas y por si se estropean. Sólo se puede escribir en los apartados indicados. No utilizar la cara posterior.
· [bookmark: _GoBack]Tres bolígrafos.
Puntuación (máximo posible: 50 puntos)
Cada mensaje será valorado por un jurado formado por miembros de la organización. Cada miembro del jurado valorará estos apartados en cada mensaje: 
· Claridad y calidad de la redacción: 5 puntos.
· Creatividad: 5 puntos.
· Calidad técnica: 5 puntos.
· Probabilidad de éxito del ataque: 5 puntos.
Además se darán 10 puntos extra si se percibe una estrategia combinada entre los dos mensajes que aumente las posibilidades de éxito.
La puntuación final del equipo será la media de la calificación otorgada por todos los miembros del jurado.
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